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Säkerhetsskydd

Informationssäkerhet Fysisk säkerhet Personalsäkerhet

Säkerhetsskyddsanalys

Utreda behov av säkerhetsskydd samt dokumentera det.

Analys av skyddsvärden, hot, risker och sårbarheter.

Planera och vidta de säkerhetsskyddsåtgärder som behövs med hänsyn till verksamhetens art och omfattning, 

förekomsten av säkerhetsskyddsklassificerade uppgifter och övriga omständigheter.

Säkerhetsskyddsavtal

med leverantör eller 

entreprenör

Anger kraven på 

säkerhetsskydd som ska 

tillgodoses av leverantör 

om i upphandlingen 

förekommer

1. Säkerhetsskydds-

klassificeradeuppgifter

2. Upphandlingen i övrigt

avser eller ger

leverantören tillgång

till säkerhetskänslig

verksamhet av

motsvarande betydelse

för Sveriges säkerhet.

Förebygga att 

säkerhetsskyddsklassificerade uppgifter 

obehörigen röjs, ändras, görs otillgängliga 

eller förstörs.

Förebygga skadlig påverkan i övrigt på 

uppgifter och informationssystem som 

gäller säkerhetskänslig verksamhet.

Fyra klasser: 

1. Kvalificerad hemlig

2. Hemlig

3. Konfidentiell

4. Begränsad

Förebygga att obehörigafår tillträde 

till områden, byggnader och andra 

anläggningar eller objekt där de kan 

få tillgång till 

säkerhetsskyddsklassificerade 

uppgifter eller där säkerhetskänslig 

verksamhet i övrigt bedrivs.

Förebygga skadlig inverkan på 

sådana områden, byggnader, 

anläggningar eller objekt som avses 

ovan.

Förebygga att personer som inte är 

lämpliga från säkerhetssynpunkt 

deltar i en verksamhet där de kan få 

tillgång till säkerhetsklassificerade 

uppgifter eller i en verksamhet som 

är säkerhetskänslig.

Säkerställa att de som deltar i 

säkerhetskänslig verksamhet har 

tillräcklig kunskap om 

säkerhetsskydd

Skydd av säkerhetskänslig verksamhet mot spioneri, 

sabotage, terroristbrott och andra brott som kan hota 

varksamhetensamt skydd i andra fall av 

säkerhetsskyddsklassificerade uppgifter

Kontrollera säkerhetsskyddet i den egna verksamheten

Rapportera och anmäla incidenter som rör säkerhetsskyddet i den egna verksamheten

Verksamhet som är av betydelse för Sveriges 

säkerhet eller som omfattas av ett för Sverige 

förpliktande internationellt åtagande om 

säkerhetsskydd.

Uppgifter som rör säkerhetskänslig verksamhet 

och som därför omfattas av OSL (2009:400) eller 

som skulle ha omfattas av sekretess om den 

(lagen) hade varit tillämplig.

S Ä K E R H E T S S K Y D D S Å T G Ä R D E R

Avgör tillämplighet



Vi tar elen

hem till dig.

Säkerhetsskyddade upphandling med säkerhetsskyddsavtal, SUA
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Säkerhetsskyddslag (2018:585), 4 kap, 1 § En verksamhetsutövare som avser att genomföra en 
upphandling, ingå ett avtal eller inleda en samverkan eller ett samarbete med en annan aktör ska ingå 
ett säkerhetsskyddsavtal med aktören, om aktören genom förfarandet kan få tillgång till

1. säkerhetsskyddsklassificerade uppgifter i säkerhetsskyddsklassen konfidentiell eller högre, eller
2. annan säkerhetskänslig verksamhet av motsvarande betydelse för Sveriges säkerhet.

Verksamhetsutövaren ska även ingå ett säkerhetsskyddsavtal med en underleverantör som anlitas för 
att fullgöra den andra aktörens förpliktelse, om underleverantören genom sitt uppdrag kan få en 
sådan tillgång till den säkerhetskänsliga verksamheten som anges i första stycket.

Ett säkerhetsskyddsavtal ska ingås innan motparten kan få tillgång till den säkerhetskänsliga 
verksamheten. Lag (2021:952).
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4 § En enskild verksamhetsutövare som avser att ingå ett säkerhetsskyddsavtal enligt 4 kap. 1 § 
säkerhetsskyddslagen (2018:585) ska utan dröjsmål anmäla det till den som beslutar om 
placering i säkerhetsklass och tillsynsmyndigheten.

5 § En verksamhetsutövare som har ingått ett säkerhetsskyddsavtal enligt 4 kap. 1 § 
säkerhetsskyddslagen (2018:585) ska anmäla det till den som beslutar om placering i 
säkerhetsklass och tillsynsmyndigheten. En sådan anmälan ska också göras när ett 
säkerhetsskyddsavtal upphör att gälla. Den som beslutar om placering i säkerhetsklass ska 
skyndsamt vidarebefordra anmälan till Säkerhetspolisen.

Säkerhetsskyddsförordning (2021:955), 6 kap
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Ett säkerhetsskyddsavtal ska tecknas i någon av följande nivåer: 

• Nivå 1: Leverantören kommer att i) utanför Ellevio:s lokaler eller andra utrymmen få
tillgång till eller möjlighet att förvara säkerhetsskyddsklassificerade uppgifter i
säkerhetsskyddsklassen konfidentiell eller högre, eller ii) få tillgång till säkerhetskänsliga
informationssystem där obehörig åtkomst till systemen kan medföra en inte obetydlig
skada för Sveriges säkerhet.

• Nivå 2: Leverantören kommer att i) i Ellevio:s egna eller anvisade lokaler eller andra
utrymmen få tillgång till eller möjlighet att förvara säkerhetsskyddsklassificerade
uppgifter i säkerhetsskyddsklassen konfidentiell eller högre, eller ii) få tillgång till
säkerhetskänsliga informationssystem där obehörig åtkomst till systemen kan medföra en
inte obetydlig skada för Sveriges säkerhet.

• Nivå 3: Leverantören kan komma att i) i Ellevio:s egna eller anvisade lokaler eller andra
utrymmen ta del av säkerhetsskyddsklassificerade uppgifter i nivån konfidentiellt eller
högre, eller ii) få tillgång till säkerhetskänslig verksamhet där åtkomst kan medföra en
inte obetydlig skada för Sveriges säkerhet.

SUA – tre nivåer
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Säkerhetsskyddsbedömning inför upphandling, utkontraktering, 

upplåtelse m.m.

2019-06-27
Sida 6

Avser Ellevio (som bedriver säkerhetskänslig verksamhet) att inleda någon form 

av upphandling, avtal, samarbete med en utomstående part?

Är det så att förfarandet

1) innebär att den utomstående parten kan få tillgång till säkerhetsskyddsklassificerade

uppgifter i säkerhetsskyddsklassen konfidentiell eller högre, eller

2) i övrigt avser eller ger den utomstående parten tillgång till säkerhetskänslig

verksamhet av motsvarande betydelse för Sveriges säkerhet?

Kontrollstation 1

Steg 1: Gör särskild säkerhetsbedömning

Steg 2: Gör egen lämplighetsprövning

Är någon av följande tre punkter uppfyllda?

1) Får den utomstående tillgång till eller möjlighet att förvara säkerhetsskyddsklassificerade

uppgifter i klassen hemlig eller högre utanför Ellevios lokaler?

2) Är det en upplåtelse som ger den utomstående tillgång till säkerhetskänslig verksamhet av

motsvarande betydelse för Sveriges säkerhet som 1).

3) Får den utomstående tillgång till informationssystem utanför Ellevios lokaler och obehörig

åtkomst till systemen kan medföra allvarlig skada för Sveriges säkerhet?

Ja

Ja

Olämpligt

Ja

Lämpligt

Får inte inledas

Nej

Nej

Underlag till 

upphandling
Bedöm SUA nivå och 

upphandlingsform
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Leverantören kommer att i) utanför verksamhetsutövarens lokaler eller andra utrymmen få tillgång till 

eller möjlighet att förvara säkerhetsskyddsklassificerade uppgifter i säkerhetsskyddsklassen 

konfidentiell eller högre, eller ii) få tillgång till säkerhetskänsliga informationssystem där obehörig 

åtkomst till systemen kan medföra en inte obetydlig skada för Sveriges säkerhet. 

SUA 

nivå 1

Ja

Leverantören kommer att i) i Ellevio:s egna eller anvisade lokaler eller andra utrymmen få tillgång till 

eller möjlighet att förvara säkerhetsskyddsklassificerade uppgifter i säkerhetsskyddsklassen 

konfidentiell eller högre, eller ii) få tillgång till säkerhetskänsliga informationssystem där obehörig 

åtkomst till systemen kan medföra en inte obetydlig skada för Sveriges säkerhet. 

Leverantören kan komma att i) i Ellevio:s egna eller anvisade lokaler eller andra utrymmen ta del av 

säkerhetsskyddsklassificerade uppgifter i nivån konfidentiellt eller högre, eller ii) få tillgång till 

säkerhetskänslig verksamhet där åtkomst kan medföra en inte obetydlig skada för Sveriges säkerhet. 

SUA 

nivå 2

SUA 

nivå 3

Ja

Ja

Nej

Nej

Underlag till 

upphandling
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Säkerhetsskyddsbedömning - upphandlingsform 
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Bedömning av 

upphandlingsform

Förfrågningsunderlag 

”Hemligt”

Förfrågningsunderlag 

”Ej Hemligt”

Säkerhetsskyddad 

upphandling krävs ej

Säkerhetsskyddad 

upphandling krävs

Underlag till 

upphandling
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Förfrågningsunderlag 

”Hemligt”

Urvalsupphandling, val av 

leverantörer

Säkerhetsskyddsavtal med 

valda leverantörer (Anmälan 

till SvK och Säpo)

Säkerhetsprövning av 

ledningar och styrelsen

Säkerhetsskyddsavtal, 

revidering av tidigare 

säkerhetsskyddsavtalet 

(Anmälan till SvK och Säpo)

Utlämning av 

förfrågningsunderlag

Granskning av inkomna 

anbud

Val av leverantör, 

tilldelningsbeslut

Affärsavtal

Avsluta säkerhetsskyddsavtal 

med anbudsgivare som inte 

fått uppdraget (Anmälan till 

SvK och Säpo)

Säkerhetsprövning av övriga 

i uppdraget

Uppföljning och kontrollAvtalsuppföljning

Säkerhetsskyddad 

upphandling krävs

Uppdrag avslutas/Avtal sägs 

upp

Säkerhetsskyddsavtal sägs 

upp/avslutas (Anmälan till 

SvK och Säpo)
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Säkerhetsskyddad 

upphandling krävs ej

Förfrågningsunderlag 

”Ej Hemligt”

Urvalsupphandling, val av 

leverantörer

Säkerhetsskyddsavtal, 

revidering av tidigare 

säkerhetsskyddsavtalet 

(Anmälan till SvK och Säpo)

Utlämning av 

förfrågningsunderlag

Granskning av inkomna 

anbud

Val av leverantör, 

tilldelningsbeslut

Affärsavtal

Säkerhetsprövning av övriga 

i uppdraget

Uppföljning och kontrollAvtalsuppföljning

Uppdrag avslutas/Avtal sägs 

upp

Säkerhetsskyddsavtal sägs 

upp/avslutas (Anmälan till 

SvK och Säpo)
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Ansvar för säkerhetsskyddad upphandling med 

säkerhetsskyddsavtal, SUA
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Roll/funktion Säkerhetsskdds-

bedömning

Kravspecifika

tion

Upprättande av 

avtal

Säkerhets-

prövning

Uppföljning

och kontroll

Stöd Avslut

Verksamhets-

ansvarig

/Projektledare 

/Beställare

Tillser att

genomföra

bedömning och

underlag för 

upphandling

Ansvarar för 

framtagande

Beställer 

upprättande av 

SUA

Tillser att 

leverantör 

inkommer med 

underlag

Följer upp och 

hanterar 

avvikelser från 

affärsavtalet och 

SUA 

Tillser att berörda 

inom funktionen 

genomgår 

utbildning

Beställer 

avslut av SUA

Upphandling 

/Inköp

Verifierar att den 

genomförts innan 

upphandling/inköp 

initieras

Tillser att den 

ingår i 

upphandlings-

underlag

Tillser att SUA 

tecknas innan 

affärsavtalet 

formellt träder 

ikraft

Stödjer Tillser att berörda 

inom funktionen 

genomgår 

utbildning

Avslutar 

affärsavtal

Leverantör 

/Entreprenör 

/Konsultföretag

Ansvarar för 

krav-

uppfyllnad

Ansvarar för 

kravuppfyllnad 

och utse

kontaktperson

Ansvarar för 

säkerhetsprövning 

av egen personal 

och personal hos 

UE samt 

inkommer med 

underlag för 

registerkontroll 

(RK) till Ellevio

Tillser att bereda

möjlighet för 

kontroll och 

uppföljning.

Rapporterar 

incidenter och 

tillbud till 

Ellevio

Utbildar sin 

personal och 

personal hos UE

Avvecklar 

/återlämnar 

klassade 

uppgifter

Säkerhetsfunktion Vid behov stödjer 

verksamhet

Vid behov 

stödjer 

verksamhet

Upprättar och 

tecknar SUA-

avtal med 

leverantör och 

meddelar 

berörda 

myndigheter

Handlägger 

registerkontroll 

(RK) och beslutar 

i ärenden som rör 

negativt utfall 

efter 

säkerhetsprövning 

och RK

Genomför 

uppföljning och 

kontroll och 

rapporterar till 

verksamhets-

ansvarig och 

upphandling 

/inköp

Ansvarar för 

regelverk, 

vägledning, mallar

och utbildning av 

egen personal

Avslutar SUA 

och meddelar 

berörda 

myndigheter






