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Verksamhet som ar av betydelse for Sveriges
sékerhet eller som omfattas av ett for Sverige
forpliktande internationellt dtagande om
sékerhetsskydd.

Skydd av sékerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota

A 4

Sakerhetsskydd varksamhetensamt skydd i andra fall av

Uppgifter som ror sékerhetskanslig verksamhet
sdkerhetsskyddsklassificerade uppgifter

och som darfor omfattas av OSL (2009:400) eller
som skulle ha omfattas av sekretess om den +

(lagen) hade varit tillamplig.
: Sékerhetsskyddsanalys \

Utreda behov av sakerhetsskydd samt dokumentera det.

Sékerhetsskyddsavtal Analys av skyddsvarden, hot, risker och sarbarheter.
med leverantor eller
entreprenor Planera och vidta de sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och omfattning,

forekomsten av sékerhetsskyddsklassificerade uppgifter och 6vriga omstandigheter.

Anger kraven pa
sékerhetsskydd som ska
tillgodoses av leverantor

om i upphandlingen
forekommer

Sakerhetsskydds-

klassificeradeuppgifter

| Personalsakerhet |

Forebygga att personer som inte ar
lampliga fran sakerhetssynpunkt
deltar i en verksamhet dar de kan fa
tillgang till sakerhetsklassificerade
uppgifter eller i en verksamhet som
ar sakerhetskénslig.

Fysisk sakerhet

Forebygga att obehadrigafar tilltrade
till omréden, byggnader och andra
anlaggningar eller objekt dar de kan
fa tillgang till
sékerhetsskyddsklassificerade
uppgifter eller dar sakerhetskanslig
verksamhet i dvrigt bedrivs.

Informationssakerhet

Forebygga att
sékerhetsskyddsklassificerade uppgifter
obehdrigen réjs, andras, gors otillgangliga
eller forstors.

Upphandlingen i 6vrigt
avser eller ger
leverantoren tillgang
till sakerhetskénslig
verksamhet av
motsvarande betydelse
for Sveriges sakerhet.

Forebygga skadlig paverkan i ovrigt pa

uppgifter och informationssystem som
géaller sakerhetskénslig verksamhet.
Fyra klasser:
Kvalificerad hemlig
Hemlig
Konfidentiell
Begréansad

Sakerstalla att de som deltar i
sékerhetskanslig verksamhet har
tillrécklig kunskap om
sékerhetsskydd

Forebygga skadlig inverkan pa
sadana omraden, byggnader,
anlaggningar eller objekt som avses
ovan.

SAKERHETSSKYDDSATGARDER

Kontrollera sakerhetsskyddet i den egna verksamheten

Rapportera och anméla incidenter som ror sakerhetsskyddet i den egna verksamheten
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Sakerhetsskyddade upphandling med sakerhetsskyddsavtal, SUA

Sakerhetsskyddslag (2018:585), 4 kap, 1 8 En verksamhetsutdvare som avser att genomfora en
upphandling, ingé ett avtal eller inleda en samverkan eller ett samarbete med en annan aktor ska inga
ett sdkerhetsskyddsavtal med aktoren, om aktoren genom forfarandet kan 3 tillgang till
1. sakerhetsskyddsklassificerade uppgifter 1 sdkerhetsskyddsklassen konfidentiell eller hogre, eller
2. annan sdkerhetskinslig verksamhet av motsvarande betydelse for Sveriges sdkerhet.

Verksamhetsutovaren ska dven ingé ett sikerhetsskyddsavtal med en underleverantor som anlitas for
att fullgéra den andra aktorens forpliktelse, om underleverantdren genom sitt uppdrag kan fa en
sddan tillgang till den sdkerhetskinsliga verksamheten som anges i forsta stycket.

Ett sdkerhetsskyddsavtal ska ingds innan motparten kan fa tillgang till den sdkerhetskinsliga
verksamheten. Lag (2021:952).




Sakerhetsskyddade upphandling med sakerhetsskyddsavtal, SUA

Sakerhetsskyddsforordning (2021:955), 6 kap

4 § En enskild verksamhetsutévare som avser att ingé ett sdkerhetsskyddsavtal enligt 4 kap. 1 §
sakerhetsskyddslagen (2018:585) ska utan drojsmal anméla det till den som beslutar om
placering 1 sdkerhetsklass och tillsynsmyndigheten.

5 8 En verksamhetsutdvare som har ingétt ett sakerhetsskyddsavtal enligt 4 kap. 1 §
sakerhetsskyddslagen (2018:585) ska anmala det till den som beslutar om placering 1
sakerhetsklass och tillsynsmyndigheten. En sddan anmaélan ska ocksd goras nar ett
sakerhetsskyddsavtal upphor att gidlla. Den som beslutar om placering 1 sakerhetsklass ska
skyndsamt vidarebefordra anmaélan till Sakerhetspolisen.




SUA — tre nivaer

Ett sdkerhetsskyddsavtal ska tecknas i nagon av foljande nivaer:

 Niva 1: Leverantdren kommer att i) utanfor Ellevio:s lokaler eller andra utrymmen fa
tillgang till eller mojlighet att forvara sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre, eller ii) fa tillgang till sékerhetskansliga
informationssystem dar obehérig atkomst till systemen kan medfora en inte obetydlig
skada fOr Sveriges sakerhet.

 Niva 2: Leverantdren kommer att i) i Ellevio:s egna eller anvisade lokaler eller andra
utrymmen fa tillgang till eller mojlighet att forvara sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, eller ii) fa tillgang till
sakerhetskansliga informationssystem dar obehorig atkomst till systemen kan medfora en
Inte obetydlig skada for Sveriges sékerhet.

 Niva 3: Leverantéren kan komma att i) i Ellevio:s egna eller anvisade lokaler eller andra
utrymmen ta del av sékerhetsskyddsklassificerade uppgifter i nivan konfidentiellt eller
hogre, eller ii) fa tillgang till sakerhetskanslig verksamhet dar atkomst kan medfora en
Inte obetydlig skada for Sveriges sékerhet.




Sakerhetsskyddsbedomning infor upphandling, utkontraktering,
upplatelse m.m.

Avser Ellevio (som bedriver sakerhetskanslig verksamhet) att inleda ndgon form
av upphandling, avtal, samarbete med en utomstéende part?

Ar det sé att forfarandet

1) innebdr att den utomstaende parten kan fa tillgang till sakerhetsskyddsklassificerade Nej
uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre, eller

2) i dvrigt avser eller ger den utomstéende parten tillgang till sakerhetskanslig
verksamhet av motsvarande betydelse for Sveriges sékerhet?

Kontrollstation 1 Olampligt
Steg 1: Gor sarskild sakerhetsbedémning g Far inte inledas
Steg 2: Gor egen lamplighetsprévning

Lampligt

Ar nagon av féljande tre punkter uppfyllda?
1) Far den utomstaende tillgang till eller mojlighet att forvara sakerhetsskyddsklassificerade
uppgifter i klassen hemlig eller hdgre utanfoér Ellevios lokaler?

2) Ar det en upplatelse som ger den utomstende tillgang till sakerhetskanslig verksamhet av
motsvarande betydelse for Sveriges sékerhet som 1).

Nej

3) Far den utomstaende tillgang till informationssystem utanfor Ellevios lokaler och obehorig
atkomst till systemen kan medfara allvarlig skada for Sveriges sakerhet?

Beddm SUA niva och
upphandlingsform

Underlag till

upphandling
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Sakerhetsskyddsbeddmning - niva pa SUA

Leverantoren kommer att i) utanfor verksamhetsutovarens lokaler eller andra utrymmen fa tillgang till
eller mojlighet att forvara sékerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen Ja
konfidentiell eller hogre, eller ii) fa tillgang till sakerhetskénsliga informationssystem dar obehorig
atkomst till systemen kan medféra en inte obetydlig skada for Sveriges sakerhet.

Nej

Leverantéren kommer att i) i Ellevio:s egna eller anvisade lokaler eller andra utrymmen fa tillgang till
eller mojlighet att forvara sékerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen Ja
konfidentiell eller hogre, eller ii) fa tillgang till sakerhetskénsliga informationssystem dar obehorig
atkomst till systemen kan medféra en inte obetydlig skada for Sveriges sakerhet.

Underlag till
upphandling

Nej

Leverantdren kan komma att i) i Ellevio:s egna eller anvisade lokaler eller andra utrymmen ta del av Ja

sakerhetsskyddsklassificerade uppgifter i nivan konfidentiellt eller hogre, eller ii) fa tillgang till
sakerhetskanslig verksamhet dar atkomst kan medfara en inte obetydlig skada for Sveriges sékerhet.
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Sakerhetsskyddsbedomning - upphandlingsform

Beddmning av
upphandlingsform

Forfragningsunderlag Forfragningsunderlag
”Ej Hemligt” ”Hemligt”

Sakerhetsskyddad Sakerhetsskyddad
upphandling kravs ej upphandling kravs

Underlag till

upphandling
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Genomforande — Upphandling

Sakerhetsskyddad

upphandling kravs

Forfragningsunderlag
”Hemligt”

Urvalsupphandling, val av
leverantorer

Utldmning av
forfragningsunderlag

Granskning av inkomna
anbud

Val av leverantor,
tilldeIningsbeslut

Affarsavtal

Avtalsuppféljning

Uppdrag avslutas/Avtal sags
upp

Sakerhetsskyddsavtal med
valda leverantdrer (Anmalan
till SvK och Sapo)

Séakerhetsprévning av
ledningar och styrelsen

Avsluta sékerhetsskyddsavtal
med anbudsgivare som inte
fatt uppdraget (Anmélan till

SvK och Sépo)

Séakerhetsskyddsavtal,

revidering av tidigare

sékerhetsskyddsavtalet
(Anmélan till SVK och S&po)

Uppfdljning och kontroll

Sakerhetsskyddsavtal sags
upp/avslutas (Anmalan till
SvK och Sé&po)

Séakerhetsprévning av 6vriga
i uppdraget
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Sakerhetsskyddad

Genomforande — Upphandling [

Forfragningsunderlag
”Ej Hemligt”

Urvalsupphandling, val av
leverantorer

Utldmning av
forfragningsunderlag

Granskning av inkomna
anbud

Val av leverantor,

tilldelningsbeslut Sékerhetsskyddsavtal,
revidering av tidigare Sakerhetsprévning av 6vriga
sékerhetsskyddsavtalet i uppdraget
(Anmélan till SVK och S&po)
Afféarsavtal

Avtalsuppféljning Uppfdljning och kontroll

Sakerhetsskyddsavtal sags
U upp/avslutas (Anmalan till
PP SvK och Sé&po)

Uppdrag avslutas/Avtal sags
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Ansvar for sakerhetsskyddad upphandling med
sakerhetsskyddsavtal, SUA

Verksamhets-
ansvarig
/Projektledare
/Bestallare

Upphandling
/Inkop

Leverantor
/Entreprendr
/Konsultforetag

Sakerhetsfunktion

Tillser att
genomfora
bedémning och
underlag for
upphandling

Verifierar att den

genomforts innan

upphandling/inkdp
initieras

Vid behov stodjer
verksamhet

Ansvarar for
framtagande

Tillser att den
ingar i
upphandlings-
underlag

Ansvarar for
krav-

uppfyllnad

Vid behov
stodjer
verksamhet

Bestéller
upprattande av
SUA

Tillser att SUA
tecknas innan
affarsavtalet
formellt trader
ikraft

Ansvarar for
kravuppfylinad
och utse
kontaktperson

Upprattar och
tecknar SUA-
avtal med
leverantor och
meddelar
berérda
myndigheter

Tillser att
leverantor
inkommer med
underlag

Ansvarar for
sékerhetsprovning
av egen personal
och personal hos
UE samt
inkommer med
underlag for
registerkontroll
(RK) till Ellevio

Handlagger
registerkontroll
(RK) och beslutar
i drenden som ror
negativt utfall
efter
sékerhetsprovning
och RK

Foéljer upp och
hanterar
avvikelser fran
afféarsavtalet och
SUA

Stodjer

Tillser att bereda

mojlighet for
kontroll och
uppféljning.
Rapporterar

incidenter och

tillbud till
Ellevio

Genomfor
uppféljning och
kontroll och
rapporterar till
verksamhets-
ansvarig och
upphandling
f/inkdp

Tillser att berdrda
inom funktionen
genomgar
utbildning

Tillser att berdrda
inom funktionen
genomgar
utbildning

Utbildar sin
personal och
personal hos UE

Ansvarar for
regelverk,
vagledning, mallar
och utbildning av
egen personal

Bestaller
avslut av SUA

Avslutar
affarsavtal

Avvecklar
[aterlamnar
klassade
uppgifter

Avslutar SUA
och meddelar
berérda
myndigheter
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