Datum: 1 (6)

Sékerhetsskyddsavtal niva 2

Ellevio AB (publ) org.nr 556037-7326 Vallhallavdgen 203, 115 53 Stockholm,
nedan kallad Bestéllaren

och nedan kallat Foretaget traffar foljande avtal om sidkerhetsskydd

Foretagsnamn: Org.nummer:
Adress: Postnummer, ort:
Kontaktpersoner
Ellevio AB (publ) Foretagsnamn
Kontaktperson
Titel
Epost
Tel.
Bakgrund

Bestéllaren och Foretaget avser att inga ett avtal avseende projekten

Foretaget ska fa ta del av underlag angaende Ellevios sakerhetsskyddsklassificerade
uppgifter och informationssystem, nedan kallat Uppdraget.

Uppdraget innebaér att Foretaget i Bestéllarens lokaler eller av Bestéllaren anvisade
omraden eller lokaler kommer att hantera och forvara uppgifter som har betydelse for
Sveriges sékerhet.

Sékerhetsskyddet ska forebygga

e att uppgifterna obehdrigen rojs, &ndras, gors otillgéngliga for behodriga
eller forstors (informationssakerhet),
e att obehodriga far tillgang till uppgifterna (tilltradesbegransning), och
e att personer som inte &r palitliga fran sakerhetssynpunkt deltar i
verksamheten (sakerhetsprévning).
Andra sékerhetsskyddsatgarder ar utbildning och kontroll.

Detta avtal avser sakerhetsskydd for uppgifter som hos Bestéllaren traffas av
sakerhetsskyddslagen (2018:585). En sadan uppgift benamns fortsattningsvis
sékerhetsskyddsklassificerad uppgift. En sdkerhetsskyddsklassificerad uppgift kan
framga av en handling, ett visst forhallande, en anlaggning eller foremal av olika

slag.
Ellevio AB (publ)
Sate Stockholm. Org-nr 556037-7326
Telefon 08-606 00 00
ellevio.se


http://www.ellevio.se/
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Avtalets omfattning
De ekonomiska villkoren avseende Uppdraget regleras i ett kontrakt, nedan kallat
Affarsavtalet.

Om det forekommer motstridiga uppgifter i Affarsavtalet galler detta
sakerhetsskyddsavtal framfor Affarsavtalet. Foretaget far endast anvanda
underleverantdrer som har tecknat sakerhetsskyddsavtal med Bestéllaren.

Séakerhetsskyddsorganisation
Det ska finnas en sékerhetsskyddschef pa Foretaget.

Sakerhetsskyddschefen ska i Uppdragets sakerhetsskyddsfragor vara direkt
understalld Foretagets ledning. Sékerhetsskyddschefen leder
sékerhetsskyddsverksamheten inom Foretaget och &r kontaktperson i
sakerhetsskyddsfragor gentemot Bestallaren.

Pa foretaget ska det daven finnas en systemsakerhetsansvarig for 1T-system som &r
avsedda for behandling av hemliga uppgifter.

Sakerhetsskyddsatgarder

Foretaget ska dokumentera de sdkerhetsskyddsédtgiarder som har vidtagits i
Uppdraget. Eventuella forandringar eller tillagg av sidkerhetsskyddsatgiarderna ska
godkannas av Bestéllaren.

Behorighet
Behoriga att ta del av sakerhetsskyddsklassificerade uppgifter &r endast personer
som

« Bedoms palitliga fran sakerhetssynpunkt

« Har tillrackliga kunskaper om sékerhetsskydd

 Behover uppgifterna for sitt uppdrag eller arbete i den verksamhet dér de
sékerhetsskyddsklassificerade uppgifterna forekommer.

Sakerhetsskyddsklassificerade uppgifter i niva KONFIDENTIELL eller hogre far
endast delges personer som har sakerhetsprévats och godkants av Bestéllaren.
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Informationssékerhet
Bestallaren ska klargora for Foretaget i vilken utstrackning handlingar med mera
som Foretaget tar del av innehaller sakerhetsskyddsklassificerade uppgifter.

Om sakerhetsskyddsklassificerade uppgifter uppkommer under Uppdragets
utforande pa Foretaget, ska Foretaget vidta de sakerhetsskyddsatgarder som &r
nodvéandiga. Foretaget ska utan drojsmal meddela Bestéllaren om
sékerhetsskyddsklassificerade uppgifter har uppkommit samt vilka
sakerhetsskyddsatgarder som har vidtagits.

Foretaget far endast hantera och forvara sakerhetsskyddsklassificerade uppgifter i
av Bestallaren anvisade och godkénda utrymmen. Sakerhetsskyddsklassificerade
uppgifter i niva KONFIDENTIELL eller hogre far inte medforas fran Bestéllaren
eller fran av Bestallaren anvisade omraden eller lokaler.

Sakerhetsskyddsklassificerade uppgifter far endast hanteras i 1T-system som har
godkants for sadan hantering av Bestéllaren.

Bestillaren bor klargora for Foretaget i vilken utstrackning uppgifter avseende
affars- eller driftsférhallanden som 6verlamnas till Foretaget ar att anse som
sékerhetsskyddsklassificerade uppgifter, samt varfor.

Foretaget far inte utan Bestallarens tillstand lamna uppgifter till massmedia som
rér Uppdraget och som enligt Bestéllaren innehaller sakerhetsskyddsklassificerade
uppgifter. Detsamma galler for publicering i broschyrer, tidskrifter, bocker, filmer
etc., samt vid foredrag, utstallningar och férevisningar dit personer som inte ar
behoriga har tilltrade.

Foretaget far inte utan Bestallarens tillstand offentliggora att det traffat ett
sékerhetsskyddsavtal.

Denna information far darmed inte anvandas i marknadsforing eller pa annat satt.

Tilltradesbegransning
Bestéllarens bestammelser om tilltradesbegrénsning géller for Foretagets personal
som ska delta i Uppdraget.

Foretaget far inte utan Bestallarens godkannande byta eller anvanda andra lokaler,
omraden eller motsvarande for Uppdragets genomfdrande.

Endast behdriga personer som har godkénts av Bestéllaren far ha tilltrade till de
lokaler, omraden eller motsvarande dar Uppdraget genomfors. Det aligger
Foretagets personal att félja Bestallarens tilltrddesbestammelser.

Sékerhetsprovning

Innan en person far del av sakerhetsskyddsklassificerade uppgifter i niva
KONFIDENTIELL eller hogre eller tilltrade till sékerhetskanslig verksamhet ska
Foretaget genom sakerhetsprovning préva vederborandes lojalitet och palitlighet
fran sékerhetssynpunkt. Sékerhetsprévningen ska omfatta varje person som far
del av sékerhetsskyddsklassificerade uppgifter, oavsett om de blir féoremal for
registerkontroll enligt sikerhetsskyddslagen (2018:585) eller inte.
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Séakerhetsprovningen ska omfatta en personbedémning samt inhamtande av betyg,
intyg och referenser. Ar befattningen placerad i sikerhetsklass ska
sékerhetsprévningen dven omfatta registerkontroll och i vissa fall sérskild
personutredning.

Sékerhetsprovningen ska dokumenteras av Foretaget med Ellevio mallar som
hamtas pa och lamnas 6ver
till Ellevio. Den utg6r darefter underlag for bedémning av inplacering i
sékerhetsklass och for Ellevio beslut efter genomford registerkontroll

Tillsammans med uppgifter som har framkommit vid registerkontroll och sarskild
personutredning utgor sékerhetsprévningen underlag for Bestallarens beslut om att
personen far anlitas. Foretaget far inte anlita personen innan Foretaget har fatt del
av Bestéllarens beslut.

Innan en ansdkan om registerkontroll skickas till Bestallaren ska Foretaget sarskilt
informera den person som ska bli foremal for registerkontroll om vad kontrollen
innebar. Foretaget ska i samband med detta ockséa inhdmta personens samtycke till
kontrollen. Samtycket ska dokumenteras enligt Ellevios mallar.

Foretaget ska utan dréjsmal anmala till Bestéllaren om en registerkontrollerad
person pa Foretaget lamnar Uppdraget. Bestéllaren ska utan dréjsmal anmala till
Sakerhetspolisen att personen har lamnat Uppdraget.

Foretaget ska till Bestéllaren anméla omstandigheter som kan vara av betydelse
for bedomningen av en sakerhetsprovad persons lamplighet och palitlighet.

Om en person som har sdkerhetsprovats inom ramen av detta avtal, under
Uppdragets genomforande beddms av Ellevio som oldmplig ur sdkerhetssynpunkt,
ska Foretaget vidta de atgérder for att vederborande inte skall fa tillgéng till
sdkerhetsskyddsklassificerade uppgifter eller access till sdkerhetskénslig
verksamhet hos Ellevio.

Intern utbildning och kontroll

Bestéllaren ska innan Uppdraget pabdrjas ge lamplig utbildning i
sakerhetsskyddsfragor till de personer pa Foretaget som kan komma att fa del av
sakerhetsskyddsklassificerade uppgifter eller tilltrade till lokaler, omraden eller
motsvarande dér sakerhetskanslig verksamhet bedrivs. Dérefter ansvarar Foretaget
for att dessa personer ges behdvlig och fortlépande utbildning. Utbildningen ska
bland annat behandla:

* Hot och risker som fran sékerhetssynpunkt foreligger mot eller ar forknippade
med Uppdraget
» Sékerhetsskyddsatgarder som enligt Foretagets sakerhetsskyddsinstruktion


https://www.ellevio.se/partner/sakerhetsskydd

5 (6)

Bestéllarens bestammelser ska vidtas mot foreliggande hot och risker.

Bestallaren kan vid behov och efter sérskild framstallan medverka i viss utbildning
som Foretaget ger.

Foretaget ska fortlopande kontrollera att endast behdriga personer som har
godkants av Bestdllaren anlitas och att sakerhetsskyddet avseende
informationssékerhet och tilltradesbegransning iakttas

Foretaget ska omedelbart underréatta Bestallaren om intraffade eller befarade
handelser och omstandigheter som kan paverka sékerhetsskyddet vad avser
Uppdraget och personer som faller under detta avtal.

Tillsyn

Ellevio och enligt lag dven tillsynsmyndigheter (Sékerhetspolisen och
Affarsverket svenska kraftndt) har ritt att kontrollera sékerhetsskyddet hos
Leverantoren.

Kostnader
Foretaget ska bara eventuella kostnader som uppkommer med anledning av detta
sékerhetsskyddsavtal om inget annat avtalas i Affarsavtalet.

Ovrigt

Sékerhetsskyddsklassificerade uppgifter som har tillférts eller uppkommit under
Uppdragets genomfdrande ska &ven efter att avtalet har upphort, eller till dess att
Bestallaren meddelar nagot annat, omfattas av tystnadsplikt.

Foretaget ska informera berdrd personal om innebdrden av tystnadsplikten och
sékerhetsskyddet samt se till att personalen undertecknar sekretessférbindelser.
Dessa forvaras pa Foretaget sa lange Uppdraget pagar. Nar Uppdraget ar slutfort
lamnas sekretessforbindelserna till Bestallaren.

Foretaget ska utan drojsmal anmala till Bestallaren nar nagon forandring sker
betraffande firma, organisationsnummer, styrelse, verkstallande direktor, revisor,
post- och bestksadress eller telefonnummer. Avser andringen firma,
organisationsnummer, styrelse, verkstéallande direktor eller revisor ska ett nytt
registreringsbevis bifogas anmalan.

En anmaélan ska ocksa goras om agarforhallandena andras, om Foretaget rakar i
ekonomiska svarigheter eller forsatts i konkurs.

Samtliga handlingar, materiel eller dvrigt som innehéller
sékerhetsskyddsklassificerade uppgifter och som har anknytning till Uppdraget ar
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Bestallarens egendom om inget annat har avtalats. Dessa handlingar eller dylikt
ska senast i samband med fullgjort Uppdrag aterlamnas till Bestallaren eller vid
den tidpunkt som parterna sarskilt har kommit éverens om.

Avtalsperiod

Detta sékerhetsskyddsavtal trader i kraft vid undertecknandet och géller tills vidare
eller till dess det skriftligen ségs upp av endera parten.

Auvtalet kan dock inte ensidigt sagas upp till en tidigare tidpunkt &n den dag da
Uppdraget har slutforts eller alla hemliga uppgifter har aterlamnats till Bestallaren.

Bestéllaren kan dock ensidigt sdga upp detta avtal liksom Afférsavtalet med
omedelbar verkan om Foretaget frangar detta avtal.

Detta avtal har uppréttats i tva likalydande exemplar varav parterna har tagit var
sitt.

Ort och datum Ort och datum

Foretag
Ellevio AB (publ)

Namn Namn

Titel Titel
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