Ellevio AB (publ)

Datum: 1(7)

Sakerhetsskyddsavtal (SUA) niva 1

Avtal mellan

Ellevio AB (Publ)

556037-7326

Postadress: Valhallavdagen 203, 115 53 Stockholm
Nedan kallat ”Ellevio”.

och

Foretag:
Organisationsnummer:
Postadress:

Nedan kallat ”Leverantoren”.

Ellevio och Leverantoren traffar foljande avtal kring sérskilda sédkerhetskrav i
samband med forvaring och hantering av sidkerhetsskyddsklassificerade uppgifter.

Detta avtal reglerar det skydd och sidkerhetsskydd som med hénsyn till Sveriges
sdkerhet skall tillampas betrdffande det avtal uppdrag som Leverantoren ska ut-
foras at Ellevio ("Uppdrag”) enligt sarskilt affarsavtal.

Uppdrag:

Uppdraget innebér att Leverantdren, i sina lokaler eller utrymmen kommer
hantera och forvara sékerhetsskyddsklassificerade uppgifter av betydelse for
Sveriges siakerhet.

Detta avtal innehallande sérskilda sdkerhetskrav som omfattar de erforderliga
sikerhetsatgiarder som Leverantoren ska iakta, frimst avseende fysisk sékerhet,
informations-, IT-sékerhet samt personalsikerhet, internutbildning och kontroll,
tillsyn samt uppdragsspecifika tillagg.

Leverantoren forbinder sig att betrédffande Uppdraget iaktta:

e bestimmelserna 1 detta avtal med sirskilda sdkerhetskrav, och
e bestimmelserna i den sdkerhetsinstruktion som som bifogas detta avtal.

Sate Stockholm. Org-nr 556037-7326

Telefon 08-606 00 00
Ellevio.se


http://www.ellevio.se/

Ellevio AB (publ)

Kontaktperson hos Leverantdren é&r:

Foretag :
Kontaktperson :

Titel :
Epost :

Tel:

Vilken dven ansvarar for att ovan och nedan nimnda bestimmelser f6ljs
hos Leverantoren.

Kontaktperson hos Ellevio ér:

Ellevio AB (publ)
Kontaktperson:
Titel:

Epost:

Tel:

1. Allmiint
1.1. Detta avtal jimte den sdkerhetsinstruktion som Leverantoren bifogar detta
avtal skall ligga till grund for sikerhetsskyddsarbetet hos Leverantdren som ror

Uppdraget.

1.2. Leverantoren ansvarar for genomforande och efterlevnad av
sikerhetsskyddsatgirder enligt detta avtal och dess instruktioner.

1.3. Samtliga handlingar, lagringsmedier, material, modeller, information eller
liknande som har anknytning till Uppdraget ska savitt inget annat avtalas, anses
som Ellevio egendom.

1.4. Senast i samband med slutredovisningen av Uppdraget ska Leverantdren

till Ellevio aterlamna samtliga till Uppdraget tillhdrande handlingar,
lagringsmedier, material, modeller, information eller liknande.

1.5. For exponering av sikerhetsskyddsklassificerade uppgifter for utlaindska
entreprendren, UE eller leverantdrer samt medborgare géller enligt
Sakerhetsskyddsforordning kap. 3, 9 § att det ska finnas bilateralt
sakerhetsskyddsavtal mellan Sverige och de lander dér uppgifterna kommer att
forvaras eller behandlas.
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2. Sikerhetsorganisation
2.1. Hos Leverantoren ska det finnas en sdkerhetsskyddschef. Denna bor dven ha en
erséttare. Sékerhetsskyddschefen ska i sékerhetsfragor vara direkt understélld
ledningen hos Leverantdren.
2.2. Sidkerhetsverksamheten inom Leverantdren ska bedrivas systematiskt och ledas,
samordnas och 16pande kontrolleras av sékerhetsskyddschefen som i
sakerhetsskyddsfragor ska vara kontaktperson gentemot Ellevio.
2.3. Leverantoren ska for ovrigt ha en sikerhetsorganisation med tydligt ansvar och
mandat for sdkerhetsskyddsarbetet inom Uppdraget.

3. Informationssikerhet
3.1. Ellevio ska skriftligen meddela Leverantéren om vilka uppgifter i
Uppdraget som ar sikerhetsskyddsklassificerade.
3.2. Den personal som Leverantoren avser att anvénda for arbete at Ellevio
skall ur sdkerhetssynpunkt vara behorig att ta del av
sakerhetsskyddsklassificerade uppgifter. Behdrig dr endast den som:

e Bedoms pélitlig ur sdkerhetssynpunkt

e Har tillrdckliga kunskaper om skydd och sidkerhetsskydd
och

e Behdver uppgifterna for sitt arbete i Uppdraget dar de
sdkerhetsskyddsklassificerade uppgifterna forekommer

3.3. For genomforande av Uppdraget fir Leverantoren endast anvénda
egen personal eller personal hos underleverantor som godkénns av
Ellevio.

3.4. All personal som ska delta i Uppdraget ska innan detta paborjas
informeras om innebdrden och rackvidden av tystnadsplikten.

3.5. Undertecknade tystnadsforbindelser ska hanteras och forvaras av Leverantoren pé
betryggande sitt.

3.6. Utrymmen for forvaring och behandling av sdkerhetsskyddsklassificerade uppgifter och
material ska godkdnnas av Ellevio.

3.8. Handlingar och material som innehaller sékerhetskyddsklassificerade

uppgifter far endast forstdras genom Ellevio forsorg eller enligt 6verenskommelse med
Ellevio.

Sakerhetsskyddsklassificerade uppgifter, som ingar i Uppdraget far inte ldmnas ut till
myndighet, foretag eller enskild utan Ellevio skriftliga godkénnande.

Detta giller 4ven utlimnande av uppgifter till massmedia eller for publicering i broschyrer,
tidskrifter, bocker, filmer eller likande.

Vad som sdgs under forsta stycket skall gélla &ven vid foredrag, utstéllning och
forevisning, dit annan én fran sékerhetssynpunkt behoriga dger tilltriade.
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4. Sakerhetsprovning
4.1. Leverantoren ska innan enskild anstélld eller uppdragstagare far tillgdng
till sdkerhetsskyddsklassificerade uppgifter eller tilltrdde till
sdkerhetskénslig verksamhet genom sékerhetsprovning prova
vederbdrandes lamplighet och palitlighet. Sakerhetsprovningen ska
dokumenteras av Leverantoren.

Sédkerhetsprovningen omfattar:

e Personkidnnedom genom sdkerhetsprévningsintervju,
e Kontroll av referenser, och betyg, intyg och liknande.

Utover detta ska samtycke och framstéllan for registerkontroll séndas till
Ellevio for av Ellevio genomforande av registerkontroll.

4.2. Leverantoren ska anvinda
Ellevios mallar som hdmtas pa

och limnas over till Ellevio. Sdkerhetsprovningen utgdr underlag for
Ellevios beslut om inplacering i sdkerhetsklass.

4.3. Den som avses bli foremal for registerkontroll ska av Leverantoren
informeras om detta.

4.4. Leverantoren ska utan drojsmél anmaéla till Ellevio om en
sdkerhetsklassad person hos Leverantoren byter befattning, lamnar det
aktuella Uppdraget eller avslutar sin anstéllning.

4.5. Leverantoren ska fortlopande till Ellevio anméla omstdndigheter som
kan vara av betydelse for bedomning av en sékerhetsprévad persons
lamplighet eller palitlighet.

4.6. Om en person som har sdkerhetsprovats inom ramen av detta avtal,
under Uppdragets genomforande bedoms av Ellevio som oldmplig ur
sdkerhetssynpunkt, ska Leverantoren vidta de atgirder for att
vederbdrande inte skall fa tillgang till sdkerhetsskyddsklassificerade
uppgifter eller access till sakerhetskinslig verksamhet hos Ellevio.

5. Fysisk sikerhet
5.1. Innan Uppdraget paborjas ska Ellevio i samrad med Leverantoren
besluta om nivén pa fysiska sdkerheten i de lokaler och utrymmen som
leverantoren avser att utnyttja for forvaring eller behandling av
sdkerhetsskyddsklassificerade uppgifter. Vid utformning av fysiska
sdkerhetsdtgarder ska hinsyn tas till skyddsklass 2 enligt SSF 200:5.

5.2. Om Leverantoren under Uppdragets genomforande avser att utnyttja
nya lokaler eller utrymmen for férvaring eller behandling av
sakerhetsskyddsklassificerade uppgifter ska detta omgaende anmélas till
Ellevio for faststdllande av nivan pé sdkerhetsskyddet.

5.3. Besok till lokaler och utrymmen som omfattas av detta avtal ska vara
spérbart och foras logg 6ver. Med besdkare avses varje person som inte redan
ar behorig enligt villkoren i punkterna 4.1.
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IT-sidkerhet

6.1. Vid anvéndning av IT-system for forvaring eller behandling av
sakerhetsskyddsklassificerade uppgifter ska hénsyn tas till bestimmelser 1
sdkerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2019:2) kap. 4.
En sadan tilldmpning ska foregas av samrdd med Ellevio.

6.2. Det ska finnas faststéllda instruktioner for anvéndning, férvaltning, drift
och avveckling av IT-system som dr avsedda for behandling av
sdkerhetskyddsklassificerade uppgifter. Sddana instruktioner ska
dokumenteras och faststéllas av sékerhetsansvarig

(sdkerhetsskyddschef, VD eller motsvarande).

6.3. Vid anskaffning, anvindning, utveckling, forandring eller avveckling av

ett IT-system, som &r avsett for behandling av sdkerhetskydds-klassificerade
uppgifter ska de sikerhetsrisker och de sarbarheter som kan finnas i och kring
systemet analyseras. Analysen ska resultera i en sammanstéllning dver de
atgirder som ska vidtas for att erforderligt sikerhetsskydd ska uppritthallas.
En sadan analys ska dokumenteras.

6.4. Vid idrifttagning av IT-system som avser att behandla
sdkerhetsskyddsklassificerade uppgifter ska en granskning av sdkerheten i och
kring IT-systemet goras. Resultatet av en sddan sékerhetsgranskning ska
dokumenteras.

6.5. Ett IT-system, som dr avsett for behandling av

sdkerhetskyddsklassificerade uppgifter ska vara forsett med de tekniska och
administrativa atgirder som krévs for bland annat identifiering av anvéndaren,
verifiering av den foregivna identiteten, styrning av anvéndarens
atkomstrattigheter till systemet.

6.6. Lett IT-system som é&r avsett for behandling av
sdkerhetskyddsklassificerade uppgifter och som &r avsett att anvdndas av
flera personer, ska loggning ske av anvindaridentitet, datum och tidpunkt for
inloggning och utloggning samt i 6vrigt sddana anviandaraktiviteter som ar av
betydelse for sikerheten i systemet.

6.7. Det ska finnas ett dokumenterat beslut om hur ofta sdkerhetsloggar ska
analyseras, vad som ska analyseras och vem som ska ansvara for sddan
analys samt hur linge sékerhetsloggar ska bevaras.

6.8. Det ska finnas dokumenterade och faststéllda rutiner for hantering,
rapportering och uppfdljning av incidenter av betydelse for sikerheten i eller
kring ett IT-system om incidenten kan paverka rikets sdkerhet eller skyddet
mot terrorism eller om IT-systemet behandlar uppgifter som ér
sdkerhetskyddsklassificerade.
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Intern utbildning och kontroll

7.1. Personal som kan komma att fa del av sdkerhetskyddsklassificerade
uppgifter ska innan Uppdraget paborjas och darefter fortlopande ges
erforderlig utbildning genom Leverantdren forsorg och i dialog med
Ellevio angéende:

a) Hot och risker som kan foreligga med anledning av verksamheten,

b) Sekretessforhallanden,

¢) Inneborden och rackvidden av tystnadsplikten,

d) Tilltrddesregler, och

e) Ovriga sikerhetskyddsétgirder som enligt de av Ellevio meddelade
sdkerhetsbestimmelserna som ska vidtas mot foreliggande hot och
risker.

Den grundldggande utbildningen ska med angivande av utbildningsdatum
skriftligen bekriftas till Ellevio. Vid behov och efter framstéllan kan
Ellevio medverka i viss del av utbildningen.

7.2. Leverantoren ska fortlopande kontrollera att endast behorig personal
anlitas och att sdkerhetsskyddet foljer bestimmelserna enligt detta avtal och
dess sdkerhetsskyddsinstruktioner.

7.3. Leverantoren ska halla Ellevio underrittad om intriaffande eller befarade

hindelser och omsténdigheter, som kan paverka sikerhetsskyddet vad avser
Uppdraget och anstéllda och uppdragstagare som faller under detta avtal.

Tillsyn

8.1. Ellevio och enligt lag dven tillsynsmyndigheter (Sdkerhetspolisen och
Affarsverket svenska kraftnit) har rétt att kontrollera sékerhetsskyddet hos
Leverantoren.

Kostnader

9.1. Eventuella kostnader som uppkommer hos Leverantdren och dess
underleverantorer med anledning av detta avtal och eventuella
sdkerhetsskyddsavtal som kan komma att upprittas med underleverantorer,
ska inga i det slutliga pris som Ellevio betalar for enligt affarsavtalet/
kontraktet mellan Bestéllaren och Leverantoren.

Giltighet

10.1. Detta avtal trader i kraft vid undertecknandet och giller tillsvidare
intill det skriftligen ségs upp av endera parten. Leverantdren kan dock inte
sdga upp Avtalet fore den dag, d& Uppdrag som omfattas av detta Avtal
har slutforts.

Ellevio kan dock ensidigt hdva avtalet, om Leverantoren bryter mot
bestimmelserna i detta avtal.

10.2. Sakerhetskyddsklassificerade uppgifter som erhallits eller
uppkommit under fullgérande av uppdrag, som omfattas av detta avtal,
skall @ven efter avtalets upphdrande skyddas till dess annat meddelas av
Ellevio.
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10.3. Leverantoren skall utan drojsmal anmala till Ellevio ndr nagon

andring sker betridffande firmanamn, organisationsnummer, post- och
besOksadress samt, styrelse ovrig ledning, sdkerhetsansvariga och
revisorer. Detsamma géller vid dndrade dgandeforhallanden eller om
Leverantoren rakar i ekonomiska svarigheter eller forsitts i konkurs.
Aktuellt registreringsbevis, som dr hogst tre manader gammalt, ska
bifogas anmélan.

Av detta avtal dr tva likalydande exemplar upprittade och utvixlade.

Ort och datum Ort och datum

Ellevio AB

Bemyndigad avtalstecknare Bemyndigad avtalstecknare
Namnfortydligande Namnfortydligande
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