


Ellevios sdkerhetsorganisation

Sakerhetsskydd

Verksamhetsskydd

Civil beredskap

Sakerhetskanslig

verksamhet
Betydelse for
Sveriges sdkerhet

Verksamhet som inte @r
sakerhetskéanslig men
som behover ett skydd
fran delvis andra
utgangspunkter och
krav i annan
lagstiftning.



Ellevio sdkerhetsorganisation

Funktionsomrdaden och
personal

* Sakerhetsskydd
— Sdkerhetsskyddssamordnare
— Sdkerhetsskyddsspecialister
— Sdkerhetsskyddsadministratér

* Verksamhetsskydd

— Fysisk sakerhetsspecialist

* Civil beredskap
— Beredskapssamordnare

— Sakerhetssamordnare
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Personalsakerhet

Sdkerhetsskydds-
avtal

Sdkerhetsskydds-
bedémningar

Utredningar

Kontroll av
sakerhetsskydd

Fysisk sdkerhet
Personsdkerhet
Driftsakerhet
Utredningar

Kontroll av
verksamhetsskydd

* Krisberedskap

* Beredskaps-
atgarder

* Utbildning




Vad &r
sakerhetsskydd?

”Med sakerhetsskydd avses
skydd av sdkerhetskénslig
verksamhet mot spioneri,
sabotage, terroristbrott och
andra brott som kan hota
verksamheten samt skydd i
andra fall av sakerhetsskydds-
klassificerade uppgifter.”

1 kap. 2 § férsta stycket
sakerhetsskyddslagen (2018:585)







"Vi befinner oss i ett allvarligt
omvdrldslage dar Sveriges interna
sakerhet paverkas av skeenden
utanfor vara granser”

Magnus Krumlinde,
bitradande sakerhetspolischef



Sdkerhetshot mot Sverige och utpekade sektorer

Energisektorn Transportsektorn Telekominfrastruktur

* Cyberhot * Intréng och stérningar kan drabba anléggningar  + Cyberhot

» Skadegérelse och sabotage och system * Driftstérning/bortfall pa grund av elavbrott

* Informationsinsamling * Sakerhetsrisker vid upphandling * Underrattelseinhémtning

* Uppkép av fastigheter * Infiltration och rekrytering av insiders  Skadegdrelse och sabotage mot infrastruktur
* Utkontraktering och osakra leverantérskedijor * Underrattelseinhdmtning

Grazonsproblematik och vapnat angrepp

cllEVIC



Ryssland

* Ryssland anvénder sig i princip av alla
inhdmtningsdiscipliner
— Personbaserad inhémtning
— Signalspaning
— Bildunderrdattelse

- Oppna kallor

Krigsférberedelser

Strategiska uppkop

Varvning av kallor och insiders

Cyberangrepp




Hotbild f6r elférsérjningen

* Cyberhot

- Riktade cyberattacker mot energisektorn och kritisk infrastruktur

* Fysisk skadegdrelse och sabotage
- Forstérelse av fysiska delar i elndtet
- Stdlder och inbrott

* Informationsinsamling
- Personbaserad informationsinhémtning

— Teknisk inhédmtning

* Uppkdp av fastigheter och mark

- Mark eller siomréaden

- Fastigheter néra viktiga elanlaggningar

— Avlyssning och stéra kommunikationstrafik fér elsystemet

* Utkontraktering och osdkra leverantérskedjor
— Stort beroende av entreprendrer och leverantérer

- Tillhandahéller verksamhetskritiska tjanster/komponenter

* Grazonsproblematik och vépnat angrepp
= Varken krig eller fred = grazon
- Vapnat angrepp = militéra valdsmedel

- Elférsériningen maltavla vid vépnat angrepp
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Fragor?



Information & Cyber
Security

Thomas Widén




Objective — Information &
Cyber Security

Sakerstall att Ellevios ramverk fér sakerhet
innehaller och uppratthéller proaktiva principer
tér cybermotstandskraft, prioriterar snabb
cyberincidentrespons och uppratthaller strikta
standarder fér efterlevnad av lagar och
férordningar.

Informationsklass: Oppen



Arbetsmodell

Proactive Cyber Security

posture of the organization

* Continuously report on and improve the security

r / .
GOVERy

MIST
Cybersecurity
Framework

FUNDAMENTAL

Governance, Architecture, Compliance

Informationsklass: Oppen

Reactive Cyber Security

* Detect, responding and recover from active

attacks on enterprise assets.

* Build process maturity and muscle memory in

a security perspective

* Provide context and actionable insights on
active attacks and potential threats

and requirements

Fundamental Cyber Security
* Evolve governing structure such as policies, security strategy, instructions, guidelines

* Translate business and assurance goals into guidelines for technical security decisions.
* Measure compliance and evolve the compliance framework




Informationsklass: Oppen

Fundamental

Ramverk fér Information och cybersdkerhet

Systemklassificering

Sakerhetsarkitektur

IT-risk and Regulatorisk efterlevnad

SLLEV




Informationsklass: Oppen

ﬁ

Proactive

Forstarkning av cybermotstandskraft

Tréining och utbildning

Inkdpsstod

Rekommendation och Sarbarhetshantering
* Sakerhetshandledning

* Matning av sdkerhetsmognadsgrad




Informationsklass: Oppen

Reactive

Upptack och reagera pa cyberattacker

Omvarldsbevakning

Hotsokning

Forensisk analys

Ovningar och tester




Sdkerhet a@r en lagsport

Exempel pd gemensamma omré

* Omvarldsbevakning

Hot och risk modellering

Delning av angrepps informatio

Informationsdelning andiang

i

Principer for automatisk respons

Automatisk rapportering



Sdkerhetsskydd vid

deltagande inom
sakerhetskdnslig verksamhet

Bakgrund: Som verksamhetsutévare bedriver vi pa
Ellevio en sdkerhetskanslig verksamhet och anlitar er
som entreprendrer fér att delta i denna verksamhet.

Det ar av yttersta vikt att vi sdkerstéaller att all kanslig
information hanteras pa ett sakert satt och att endast
behdriga personer har tillgang till denna information
samt tillirade fill sakerhetskanslig verksamhet.

Detta inkluderar att genomféra sékerhetsprévningar
av personal, implementera tekniska skyddsatgarder
och utbilda anstéllda i sakerhetsskydd.

Informationsklass: Oppen




Gruppdiskussion:
Fragestdllningar

Vilka steg bér vi som verksamhetsutdvare och ni som
entreprendrer ta for att sakerstalla att vi uppfyller
kraven enligt sakerhetsskyddslagen?

Hur kan vi tillsammans genomféra effektiva
sékerhetsprévningar av personalen som deltar i den
sékerhetskansliga verksamheten?

Vilka tekniska skyddsatgarder bor vi implementera
for att skydda den kansliga informationen?

Hur kan vi skapa en sékerhetsmedveten kultur bland
alla anstallda och entreprendrer som deltar i
verksamheten?

Vilka &@r de potentiella riskerna om vi misslyckas med
att implementera tillréckliga
sakerhetsskyddsatgardere

Informationsklass: Oppen




Informationsklass: Oppen

Case

Supplychain-attack
En angripare anvander underleverantér till
entreprendr fér att angripa Ellevio:

* Exempel: Attacken 2024 mot TietoEvry dér en
IT-leverantér blev dvertagen.




Fragor att diskutera

* Hur jobbar vi battre ihop i handelse av ett
angrepp?

e Hur och ndr ska vi informera varandra?

* Vilken information avseende incidenter
fdrvantar ni er av oss?

* Vilken typ av information kan vi dela fritt mellan
oss i handelse av en incident?

Sidfot

Informationsklass: Oppen




Utvdrdering menti.com 1527 5027

Svara om du vill - klicka péa ”skicka” fér att komma vidare.

Tre fragor:

Var tar du med dig?
Forbattringsférslag?
Utvdrdering

cllEVIiOC
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