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Vad &r
sakerhetsskydd?

”Med sakerhetsskydd avses
skydd av sdkerhetskénslig
verksamhet mot spioneri,
sabotage, terroristbrott och
andra brott som kan hota
verksamheten samt skydd i
andra fall av sakerhetsskydds-
klassificerade uppgifter.”

1 kap. 2 § férsta stycket
sakerhetsskyddslagen (2018:585)







Sdkerhetshot mot Sverige och utpekade sektorer

Energisektorn Transportsektorn Telekominfrastruktur

* Cyberhot * Intréng och stérningar kan drabba anléggningar  + Cyberhot

» Skadegérelse och sabotage och system * Driftstérning/bortfall pa grund av elavbrott

* Informationsinsamling * Sakerhetsrisker vid upphandling * Underrattelseinhémtning

* Uppkép av fastigheter * Infiltration och rekrytering av insiders  Skadegdrelse och sabotage mot infrastruktur
* Utkontraktering och osakra leverantérskedjor * Underrattelseinhdmtning

Grazonsproblematik och vapnat angrepp
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Hot mot Sverige

* Ryssland anvénder sig i princip av alla
inhdmtningsdiscipliner
— Personbaserad inhémtning
— Signalspaning
— Bildunderrdattelse

- Oppna kallor

Krigsférberedelser

Strategiska uppkop

Varvning av kallor och insiders

Cyberangrepp




Hotbilder mot elférsérijningen

Cyberhot:

* Riktade cyberattacker mot energisektorn och
kritisk infrastruktur
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Hotbilder mot elférsérjningen

Fysisk skadegorelse och sabotage:

* Forstorelse av fysiska delar i elnétet
* Stdlder och inbrott




Hotbilder mot elférsérijningen

Informationsinsamling:

* Personbaserad informationsinhédmtning

* Teknisk inhémtning




Hotbilder mot elférsérijningen

Uppkop av fastigheter och mark:

* Mark eller sisomraden

* Fastigheter nara viktiga elanlaggningar

* Avlyssning och stéra kommunikationstrafik fér
elsystemet




Hotbilder mot elférsérijningen

Utkontraktering och osakra
leverantérskedjor:

* Stort beroende av entreprendrer och leverantdrer

 Tillhandahaller verksamhetskritiska
tignster/komponenter




Hotbilder mot elférsérijningen

Grazonsproblematik och vapnat
angrepp

* Varken krig eller fred = grazon

* Vapnat angrepp = militéra valdsmedel

* Elférsériningen maltavla vid vépnat angrepp




Ellevios sdkerhetsorganisation

Sakerhetsskydd

Verksamhetsskydd

Civil beredskap

Sakerhetskanslig
verksamhet -
betydelse for
Sveriges sdkerhet

Verksamhet som inte
ar sdkerhetskénslig
men som behdver ett
skydd fran delvis
andra utgéngspunkter
och krav i annan
lagstiftning.



Funktionsomraden och personal

* Sakerhetsskydd
— Sdkerhetsskyddssamordnare
— Sdkerhetsskyddsspecialister
— Sdkerhetsskyddsadministratér

* Verksamhetsskydd

— Fysisk sakerhetsspecialist

* Civil beredskap
— Beredskapssamordnare

— Sakerhetssamordnare

Personalsakerhet

Sdkerhetsskydds-
avtal

Sdkerhetsskydds-
bedémningar

Utredningar

Kontroll av
sakerhetsskydd
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Fysisk sdkerhet

Personsdkerhet
Driftsakerhet
Utredningar

Kontroll av
verksamhetsskydd

* Krisberedskap

* Beredskaps-
atgarder

* Utbildning




Information & Cyber
Security

Thomas Widén,
Director of Cyber Security




Objective — Information &
Cyber Security

Sakerstall att Ellevios ramverk fér sakerhet
innehaller och uppratthéller proaktiva principer
tér cybermotstandskraft, prioriterar snabb
cyberincidentrespons och uppratthaller strikta
standarder fér efterlevnad av lagar och
férordningar.
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Arbetsmodell

Reactive Cyber Security

* Detect, responding and recover from active
attacks on enterprise assets.

* Build process maturity and muscle memory in
a security perspective

* Provide context and actionable insights on
active attacks and potential threats

Proactive Cyber Security
* Continuously report on and improve the security
posture of the organization

GOVERY

NIST FUNDAMENTAL
Cybersecurity # -
Pram Governance, Architecture, Compliance
£ DETECT y

B Fundamental Cyber Security
* Evolve governing structure such as policies, security strategy, instructions, guidelines

and requirements
* Translate business and assurance goals into guidelines for technical security decisions.

* Measure compliance and evolve the compliance framework




Fundamental

Ramverk fér Information och cybersdkerhet

Systemklassificering

Sakerhetsarkitektur

IT-risk and Regulatorisk efterlevnad

sLLEV
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Proactive

Forstarkning av cybermotstandskraft

Tréining och utbildning

Inkdpsstod

Rekommendation och Sarbarhetshantering
* Sakerhetshandledning

* Matning av sdkerhetsmognadsgrad
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Reactive

Upptack och reagera pa cyberattacker

Omvarldsbevakning

Hotsokning

Forensisk analys

e Ovningar och tester




KABELBROTT | BERLIN

© Sabotage slar ut strommen for
tusentals i Berlin

1:59 min A Dela

Rege r| nge n Utfa rda r en ny Publicerat tisdag 6 januari kl 04.00
b - |< h | g o Tiotusentals manniskor ar fortfarande utan strém i Tysklands huvudstad Berlin efter ett misstankt attentat
Cy e r_S a e r etS a 8 e mot en elkabelbro, av den vinsterextrema sa kallade "Vulkangruppen”.

| o Den anlagda branden vid ett kraftverk i Berlin i 16rdags slog ut strommen for 45 000 hushall i sydvastra
15 december 2025 Berlin, men aven livsmedelsbutiker, skolor och restauranger blev utan el och varme.

o "Vulkangruppen” har tagit pa sig ansvaret for attacken och malet var "den fossila energibranschen”.

Regeringen har den 11 december utfardat en ny cybersakerhetslag och .

beslutat om en ny cybersakerhetsforordning. Det innebar att kravstallningen M- L kt = = =

blir hardare och tydligare gentemot manga verksamhetsutovare. ISStan splon grlpen I
- Stockholm

Fa I s ka fa kt u ro r Programledaren och den kvinnliga polisen — bdda offer fér bedragarna. Se mer i videon.

Foto: TT/Metas annonshibliotek Publicerad 5 jan 2026 kl 12.06

_ Dronarattacker i Ukraina — tus Voo oiniins:

Har deepfejkas svenski srande i ipits i -
P ] @ Uppdaterad: Idag 07:33 © Publicerad: Idag 06:51 Er"l pe[son h"e-mn'!ahorlandel Mellansverige har gripits i Stockholm
misstankt for spioneri.

bluffmejl till fo

Oseritsa aktorer skickar just nu

foretagare med uppmaning att | miljoan.Uff — polisanmi

ftkderas uppgifter och tjana pen "Oerhort a“varligt" Tusentals manniskor &r utan el och uppvirmning i regionern: Personen anhdlls under séndagen.
akturor.
UPPDATERAD 15 DFCEMBER 2025 PURLICERAD 11 DFCEMBER 20 dr@narattacker, uppger statliga Ukrenergo som ansvarar fér = Det har &r ett drende som vi frin Sikerhetspolisen har arbetat

SVT VERIFIERAR - En ung kvinnlig polis berattar med under en tid, sdger Gabriel Wernstedt, presstalesperson vid

Bluffutskick om inaktt om hur hon vunnit flera miljoner kronor. Kvinnan Majoriteten av invanarna i regionerna saknar strém efter att: Sapo.

polis. Men resten ar fejk — polisens ansikte dr dee
Flera foretagare har blivit kontaktade wia

bluffutskick dar de uppmanats att skyndsamt uppdatera sina uppgifter.

Ryssland intensifierat sina attacker mot Ukrainas energi- och jarnvagsinfrastruktur. Ukraina havdar att det ar

5

Utskicket meddelade att om féretagaren inte uppdaterar uppgifterna innan ett 1= =v=n L il
visst datum riskerade saktioner. Avsandaren utger sig for att vara Bolagsverket

men det &r bluff. Bolagsverket star inte bakom utskicket. Om du far ett sadant Germa ny summons RUSSia nam bassador over
utskick ska du inte klicka inte pa lanken i meddelandet. lhybrid| attaCkS

Richard Connor with dpa, Reuters
12/12/2025

Germany accused Russia of repeated hostile actions, including acts of sabotage, cyberattacks and
E i1 E\l: O disinformation campaigns aimed at influencing elections.




Cyber Activism
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Destructive
Cyber Attack
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Attacktrender

Sammanflatade Statlig finansiering Flervektorattacker Hybridattacker
attacker




Vagen framat

Ett forvarrat omvérldslage kraver battre
motstadndskraft

Moderna attackmetoder suddar ut granserna
mellan vara organisationer

Ny lagstiftning medfér hardare och tydligare
krav samt snabbare och béttre respons

Tillsammans behdver vi hitta metoder och
former for att bli battre pa att samarbeta Gver
organisationsgranserna
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